
  

Защита программного 
обеспечения



  



  

Идентификация, аутентификация, 
авторизация



  

Пример ЕСИА SAML



  

Пример ЕСИА OpenID



  

Идентификация

● ФИО
● E-mail
● id
● Номер документа (пропуск, паспорт, снилс)
● Электронные средства
● Соцсети



  

Аутентификация
Способ Основное применение Протоколы

По паролю Аутентификация пользователей HTTP, Forms

По сертификатам Аутентификация пользователей в безопасных 
приложениях; аутентификация сервисов

SSL/TLS

По одноразовым 
паролям

Дополнительная аутентификация пользователей (для 
достижения two-factor authentication)

Forms

По ключам 
доступа

Аутентификация сервисов и приложений -

По токенам Делегированная аутентификация пользователей; 
делегированная авторизация приложений

SAML, WS-
Federation, 
OAuth, OpenID 
Connect



  

Аутентификация по паролю
● HTTP authentication
● Forms authentication
● URL query
● Request body
● HTTP header



  

HTTP authentication
● Basic
● Digest
● NTLM
● Negotiate



  

Forms authentication



  

Аутентификация по сертификатам



  

Аутентификация по одноразовым 
паролям

● Банки
● Гугл
● ...
●



  

Аутентификация по ключам 
доступа

Вместо имя/пароль одна длинная строка-ключ



  

Аутентификация по токенам



  

LDAP
Lightweight Directory Access Protocol 

облегчённый протокол доступа к службам 
каталогов

Литература: pro-ldap.ru

http://pro-ldap.ru/


  

Сфера применения стандарта 
LDAP



  

Области применения LDAP



  



  

Модель данных LDAP

Data Information Tree



  

LDIF LDAP Data Interchange Files
# Запись 1: ou=lukoil,dc=asu0,dc=ru
dn: ou=lukoil,dc=asu0,dc=ru
objectclass: organizationalUnit
objectclass: top
ou: lukoil
# Запись 2: cn=alk,ou=lukoil,dc=asu0,dc=ru
dn: cn=alk,ou=lukoil,dc=asu0,dc=ru
cn: alk
gidnumber: 501
homedirectory: /home/users/alk
loginshell: /bin/sh
objectclass: inetOrgPerson
objectclass: posixAccount
objectclass: top
sn: alk
uid: alk
uidnumber: 1002
userpassword: {MD5}CY9rzUYh03PK3k6DJie09g==



  

Репликации и отсылки LDAP

● Master-Slave
● Нет баланса при записи
● Единая точка отказа на запись
● Multi-Master
● Конкуренция значений
● Конкуренция удаления



  

Элементы LDAP



  

Пример схемы объектного класса
organizationalUnit 

dn: ou=lukoil,dc=asu0,dc=ru
objectClass: organizationalUnit
ou: lukoil

OlcObjectClasses: {3}
( 2.5.6.5 NAME 'organizationalUnit' DESC 
'RFC2256: an org
 anizational unit' SUP top STRUCTURAL 
MUST ou 
MAY ( userPassword $ searchGuide $ 
seeAlso $ businessCategory $ ….... $ 
postalCode $ postalAddress $ 
physicalDeliveryOfficeName $ 
description ) )

olcAttributeTypes: {8}( 2.5.4.11 NAME ( 'ou' 'organizationalUnitName' ) DESC '
 RFC2256: organizational unit this object belongs to' SUP name )

olcAttributeTypes: {12}( 2.5.4.16 NAME 'postalAddress' DESC 'RFC2256: postal a
 ddress' EQUALITY caseIgnoreListMatch SUBSTR caseIgnoreListSubstringsMatch SYN
 TAX 1.3.6.1.4.1.1466.115.121.1.41 )



  

LDAP BIND



  

Минусы «чистого» LDAP

Клиент Сервер LDAP-сервер

имя/пароль имя/пароль

результатвзаимодействие

1 2

3
4



  

Шпионская история
1. Люси и Джеймс приписывают к письму пароль

Привет, Джеймс!

(Алмазы навсегда)



  

Шпионская история
Отто пробирается на почту, находит письмо, 
выявляет пароль, и заменяет текст

Привет, Джеймс!

(Алмазы навсегда)

Пока, Джеймс!

(Алмазы навсегда)



  

Шпионская история
2. Люси и Джеймс шифруют письма симметричным ключом

$%^#&^@, ^&#$@^!



  

Шпионская история
Для согласования ключа Люси и Джеймс должны встретиться.

Но встречи таят неожиданности!



  

Шпионская история
3. Люси и Джеймс просят о помощи Цербера

Трём головам Кербера в протоколе 
Kerberos соответствуют три 
участника безопасной связи: 
клиент, сервер и доверенный 
посредник между ними. Роль 
посредника здесь играет так 
называемый центр распределения 
ключей Key Distribution Center, KDC. 



  

Не kerberos: управление ключами

● Сервер должен хранить все ключи
● Требуется дополнительная 

синхронизация клиента и сервера



  

Kerberos: сеансовые мандаты

На сервере не хранятся ключи, а 
передаются с мандатом от клиента



  

Kerberos: первичная 
аутентификация



  

Kerberos: мандат на мандат
 (ticket-granting ticket)



  

Kerberos: запрос на доступ



  

Kerberos: получение мандата 



  

Kerberos: ура! 



  

●     Assertions — собственный формат SAML токенов в XML 
формате.

●     Protocols — набор поддерживаемых сообщений 
●     Bindings — механизмы передачи сообщений через 

различные протоколы: HTTP Redirect, HTTP POST, HTTP 
Artifact (ссылка на сообщения), SAML SOAP, SAML URI 
(адрес получения сообщения)

●     Profiles — типичные сценарии использования 
стандарта. Web Browser SSO — один из примеров таких 
профилей.



  



  

SAML: общий порядок взаимодействия, профиль SSO

http://saml.xml.org/saml-specifications



  

SAML: порядок взаимодействия 
для браузера. Пример СЭД



  



  

OpenID - 2009
There are over 1 billion OpenID enabled accounts from the following 
providers worldwide:  
● US: AOL, Blogger, Flickr, Google, LiveJournal, MySpace, Verisign, 

WordPress, and Yahoo

● Europe: France Telecom, GMX/Web.DE, Hyves, Netlog, and Telecom Italia

● Japan: Livedoor, mixi, NEC Biglobe, Rakuten, and Yahoo! Japan

There are over 9 million websites utilizing OpenID for registration and 
login on some portion of their websites across a wide range of 
organizations including Sears, Kmart, Universal Music Group (200+ 
Interscope, Geffen, A&M labels and artists), FoxNews, EMI, TwitterFeed, 
RedPlum, Savings.com, DC Shoes, CitySearch, Zappos, Nike, Microsoft, Mint, 
Nokia, Random House, Sony BMG, Café Press, TweetDeck, ViewPoints, Qype, 
Scout24 (Deutsche Telecom), Avro, Associated Northcliffe Digital, Smart.fm, 
Hokkaido Television Broadcasting, OnGen, 2-han.net, Nikko Hotels, ClipCast, 
Facebook etc.



  

OpenID: возможный алгоритм 
регистрации

1. Зарегистрироваться на open-id сервере, 
например pip.verisignlabs.com.

2. Указать в html-коде своего блога: 
<link rel="openid.server" href="http://pip.verisignlabs.com/server">

<link rel="openid.delegate" href="http://логин.pip.verisignlabs.com/">

3. Выполнить republish на pip.verisignlabs.com и 
можно использовать логин@свой_блог.ru в 
качестве open-id.



  

OpenID пример

На этот сайт хочу зайти

kdenisb@kdenisb.livejournal.comkdenisb@kdenisb.livejournal.com

Мой блог: http://kdenisb.livejournal.com
Код в заголовке html:

<link rel="openid2.provider" 
href="https://www.livejournal.com/openid/server.bml" />

OpenID-провайдер

Блог и OpenID-провайдер совмещает LiveJournal



  

OpenID: Найденный артефакт

https://www.livejournal.com/openid/approve.bml?
return_to=http:%2F
%2Fsapemaster.ru&identity=http:%2F
%2Fkdenisb@kdenisb.livejournal.com&realm=http:
%2F%2Fsapemaster.ru&trust_root=http:%2F
%2Fsapemaster.ru



  

OpenID жив!

https://ru.wargaming.net/support/ru/products/wot/article/14902/



  

OpenID «-»

● Чтобы получить OpenID аккаунт, надо его 
получить

● Обеспечивает только аутентификацию
● Проблемы безопасности. Пр: OpenID-сервер 

злоумышленника подтверждает любой 
идентификатор. Можно спамить.



  

OAuth

С виду похож….



  

Oauth: не аутентификация
1.Приложение/сервис/сайт должны быть зарегистрированы в 

системе oauth-провайдера: 
- Вконтакте
- Твиттер
- ЖЖ
- Facebook
- Одноклассники

2. При в зарегистрированное приложение, посетитель 
перенаправляется на oauth-провайдера для 
аутентификации и получения токена, с помощью которого 
приложение может взаимодействовать с oauth-
провайдером.

3.Посетитель на стороне oauth-провайдера управляет 
доступом приложения к своим данным (User-Managed 
Access).

https://oauth.net/articles/authentication/



  

Oauth: twitter API



  



  



  



  

Уровни и виды конфиденциальной 
информации

● Уровни конфиденциальности:
●

● - Несекретные сведения
●

● - Конфиденциальные данные
●

● - Государственная тайна с высшим грифом «Секретно»
●

● - Государственная тайна с высшим грифом «Совершенно Секретно»
●

● - Государственная тайна с высшим грифом «Особой Важности»
●

●

● Виды конфиденциальной информации:
●

● - Сведения о фактах, событиях и обстоятельствах частной жизни гражданина, позволяющие идентифицировать его личность (персональные данные), за исключением сведений, подлежащих 
распространению в средствах массовой информации в установленных федеральными законами случаях.

●

● - Сведения, составляющие тайну следствия и судопроизводства, а также сведения о защищаемых лицах и мерах государственной защиты, осуществляемой в соответствии с Федеральным законом от 20 
августа 2004 г. № 119-ФЗ «"О государственной защите потерпевших, свидетелей и иных участников уголовного судопроизводства» и другими нормативными правовыми актами Российской Федерации

●

● - Служебные сведения, доступ к которым ограничен органами государственной власти в соответствии с Гражданским кодексом Российской Федерации и федеральными законами (служебная тайна)
●

● - Сведения, связанные с профессиональной деятельностью, доступ к которым ограничен в соответствии с Конституцией Российской Федерации и федеральными законами (врачебная, нотариальная, 
адвокатская тайна, тайна переписки, телефонных переговоров, почтовых отправлений, телеграфных или иных сообщений и так далее)

●

● - Сведения, связанные с коммерческой деятельностью, доступ к которым ограничен в соответствии с Гражданским кодексом Российской Федерации и федеральными законами (коммерческая тайна)
●

● - Сведения о сущности изобретения, полезной модели или промышленного образца до официальной публикации информации о них



  

Классификация автоматизированных систем и 
требования по защите информации

нормативно-методический материал для заказчиков и разработчиков АС при формулировании и реализации требований по защите



  



  



  



  



Модели прав доступа

Мандатная
MAC 

(Mandatory access control)

SELinux AstraLinux
Избирательная

(Дискреционная, DAC,
POSIX ACL)

Ролевая
 RBAC

(Role Based Access Control)



ACL

Файловые системы

Сетевые доступы

СУБД



POSIX ACL
(файловые системы)

Разграничение прав 
доступа к файлам на 
основе их атрибутов 
(Discretionary Access 
Control, DAC).

$ setfacl -m u:stud:r k
kdb@pleenhq9:/tmp$ 
getfacl k
# file: k
# owner: kdb
# group: kdb
user::rw-
user:stud:r--
group::r--
mask::r--
other::---

kdb@pleenhq9:/tmp$ ls l k g
rw  1 kdb kdb 5 окт 15 23:31 g
rwr+ 1 kdb kdb 4 окт 15 23:30 k



Права доступа файлов



Кодирование прав доступа

r w x r  x   x
1 1 1 1 0 1 0 0 1
  7     5     1 



ACL сеть



mandatory access control - MAC
Дискретиционное разграничение прав доступа может привести к 
возникновению ряда проблем из-за того, что программа, в которой может 
быть обнаружена уязвимость, наследует все права доступа 
пользователя. Следовательно, она может выполнять действия с тем же 
уровнем привилегий, какой есть у пользователя (что нежелательно). 
Вместо того чтобы определять ограничения подобным образом, более 
безопасно использовать принцип наименьшего уровня привилегий 
(principle of least privilege), согласно которому программы могут делать 
только то, что им необходимо для выполнения своих задач, и не более 
того. Например, если у вас есть программа, задача которой состоит в 
приеме запросов через сокеты, при этом ей не нужно иметь доступ к 
файловой системе, то такая программа будет иметь возможность только 
прослушивать определенный сокет и не будет иметь доступа к файловой 
системе. Таким образом, даже если в программе будет обнаружена 
уязвимость, то возможности доступа данной программы будет жестко 
ограничены. Такой тип контроля называется принудительным 
управлением доступом (mandatory access control, MAC).



 LSM (Linux Security Module)
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